Port mirroring na switchu TP-Link TL-SG3210 — przekierowanie portow

Mirroring to funkcja switcha do analizy ruchu sieciowego i rozwigzywania problemow wystepujgcych
w sieci. Funkcja ta umozliwia switchowi przesytanie kopii ruchu przechodzacego przez okreslone zrédta
z okreslonego portu zrodtowego do okreslonego portu docelowego

Kliknij Maintenance z gérnego menu switcha
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Przechodzimy do konfiguracji przekierowan pakietow. Wybierz Mirroring z lewego menu oraz Edit
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Session Destination Port Mode Source Interfaces Operation
Ethemet OAM Ingress Only
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DLDP
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Ingress Jezeli wigczysz te opcje, pakiety odebrane przez odpowiedni interfejs zostang skopiowane
do portu docelowego. Domysinie ta opcja jest wigczona. Egress Jezeli wigczysz te opcje, pakiety przestane
przez odpowiedni interfejs zostang skopiowane do portu docelowego. Domysinie ta opcja jest wytgczona.



Przekierowanie portow otwarte do edycji
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Port Ingress Egress LAG

1o Disabled Disabled - =
1102 Disabled Disabled -

1013 Disabled Disabled -

1/0/4 Disabled Disabled -

1/0/5 Disabled Disabled -

1/0/6 Disabled Disabled -

107 Disabled Disabled -

1/0/8 Disabled Disabled -

1/0/9 Disabled Disabled -

1/0/10 Disabled Disabled - 2

Total: 10

Wybieramy port docelowy — ten na ktéry zostang przekierowane pakiety. W naszym przypadku jest
to port 6 switcha. Wybér akceptujemy przyciskiem Apply
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UNIT1

Port Ingress Egress LAG

1701 Disabled Disabled - -
1102 Disabled Disabled -

103 Disabled Disabled -

/0i4 Disabled Disabled -

05 Disabled Disabled -

1/0/6 Disabled Disabled -

W7 Disabled Disabled -

/08 Disabled Disabled -

1/0/9 Disabled Disabled -

11010 Disabled Disabled - -

Total: 10



Po kliknigciu przycisku Apply w poprzednim oknie, otwiera sie¢ mozliwos¢ wybrania portu zrodtowego
z ktérego zostang przechwycone pakiety danych. Wybrany port zrodtowy to port 1. Wybor akceptujemy

przyciskiem Apply
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UNITA LAGS | Py |
[l Port Ingress Egress LAG
v
| 101 Disabled Disabled - -
[} 10z Disabled Disabled -
O 1703 Disabled Disabled =
O 104 Disabled Disabled -
O 1/0/5 Disabled Disabled -
O 1/0/6 Disabled Disabled -
O 107 Disabled Disabled -
O 1o Disabled Disabled -
O 109 Disabled Disabled -
(] 1010 Disabled Disabled -
Total 10 1 entry selected. ‘ Cancel

Zapisujemy konfiguracje switcha wybierajgc Save z gérnego menu oraz potwierdzamy jg przyciskiem Yes

Save the configuration file?

No

Yes




Switch zachowuje konfiguracje

Saving config...

Potgczenia switcha: port 1 — dostep do Internetu (potgczenie switcha do routera lub gniazda
w Scianie), port 6 — podtgczony komputer 2 z zainstalowanym programem Wireshark przechwytujacy pakiety
z portu 1, port 7 komputer 1 korzystajgcy z Internetu poprzez switch. Caty ruch sieciowy przechodzgcy przez
port 1 jest przechwytywany przez port 6
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Program Wireshark zainstalowany na komputerze 2 przechwytujacy ruch sieciowy z portu 6 switcha.

Wybierz Przechwytywanie z gérnego menu programu, by wyswietli¢ dane. Dane mozna filtrowag,
wybierajgc do monitorowania np. odpowiedni protokot sieciowy (TCP, UDP, ICMP, ARP...) oraz zapisywac
do pliku do pdzniejszej analizy

£ Capturing from Wi-Fi - O X
Plik Edycja Widok PrzejdZ | Przechwytywanie |Analiza Statystyki Telefonia Bezprzewodowe Narzedzia Pomoc
AR de “DRRE/Qes=¢ 5 EaQaaEH
| IZa:-tc:-uJ filtr wyswietlania ... <Ctrl-/> =3 '] +
No. Time Source Destination Protocol Lengtl Info
158 15.871726360 192.1638.10.44 255.255.255.255 ubP 762 39100 - 29810 Len=720
160 16.377614500 FroniusSchwe_1b:4b:.. Broadcast ARP 60 Who has 192.168.100.12 Tell 192.168.100.101
161 16.788821360 192.168.10.50 192.168.10.255 UDP 182 1027 - 1283 Len=14@
162 16.895870900 192.168.10.96 255.255.255.255 UDP 781 48835 » 29818 Len=739
163 17.196819980 LiteonTechno_84:df:.. Broadcast ARP 60 Who has 192.168.10.199? Tell 192.168.10.12
164 17.7038966300 192.168.10.50 224.0.0.251 MDNS 78 Standard query @x@@8@ PTR _nc-cmf._tcp.local, "QM" questi
165 18.119139@00 LiteonTechno_84:df:.. Broadcast ARP 60 Who has 192.168.10.199? Tell 192.168.10.12
166 18.227086300 192.168.10.95 255.,255.255.255 ubP 781 58115 » 29810 Len=739
168 18.236505600 192.168.10.42 255.255.255.255 upP 780 34453 -+ 29810 Len=738
169 18.630569480 192.168.10.50 224.0.0.251 MDNS 78 Standard query @x@8e@ PTR _nc-cmf._tcp.local, "QM" questi
170 19.142389200 LiteonTechno_84:df:.. Broadcast ARP 60 Who has 192.168.10.199? Tell 192.168.10.12
> Frame 1: Packet, 781 bytes on wire (6248 bits), 781 bytes capturec ff ff 50 d4 7 49 7b 97 @8 @@ 45 a0 - P
> Ethernet II, Src: TpLinkTechno_49:7b:97 (50:d4:f7:49:7b:97), Dst: 80 00 40 11 57 b2 c@ a8 @a a3 ff ff - -TQ @
> Internet Protocol Version 4, Src: 192.168.10.163, Dst: 255.255.25¢ ;‘; Z g; sg 3; gb gg 32 22 g; zg g; ."'th;v
a a eader
> e - %
S User Datag;am Protocol, Src Port: 47383, Dst Port: 29810 69 6f Ge 22 3a 89 22 54 58 2d 4c 49 Gereion™
Datali(73 bytes) 43 53 20 76 65 72 28 31 2e 31 2e 380 NK ECS v
89 22 6d 61 63 22 3a @9 22 35 3@ 3a Py -"ma
37 3a 34 39 3a 37 62 3a 39 37 22 2c d4:17:49
74 79 70 65 22 3a @9 31 2c @a @9 @9 "type
6f 72 22 3a @9 30 @a @9 7d 2c @a @9 “error":
79 22 3a @9 7b @a @9 @9 22 64 65 76 "body":
6e 66 6T 22 3a @9 7b @a @09 @9 @9 22 iceInfo™
6C 22 3a ©9 22 45 41 50 31 31 30 22 model":
89 22 6e 61 6d 65 22 3a @9 22 45 41 35 "na
2d 35 30 2d 44 34 2d 46 37 2d 34 39 P11@-50-
39 37 22 2c ©a 09 @9 @9 22 66 69 72 -78-97",
@7 Wi-Fi: <live capture in progress> | Pakiety: 170 || Profil: Default



