VLAN-y na TP-Link TL-SG3210
Domysliny adres IP switcha: 192.168.0.1

Adresy kart sieciowych ustaw np. na: 192.168.0.10 (klient) i 192.168.0.20 (serwer) — dowolne z puli
192.168.0.x (254 adresy do wyboru, poza 192.168.0.1, bo ten nalezy do switcha, 192.168.0.0 bo to adres
sieci oraz 192.168.0.255, bo to adres rozgtoszeniowy)

Po potgczeniu komputeréw ze switchem (dowolne porty) pingi powinny przechodzi¢ miedzy wszystkimi
urzagdzeniami, we wszystkie strony (klient - -switch — serwer)

Ping do switcha:

CAWINDOWS\system32yomd. X + o~

C:\Users\user=ping 192.168.0.1

Pinging 192.168.0.1 with 32 bytes of data:
Reply from 192.168.0.1: bytes=32 time=2ms TTL=6U

Reply from 192.168.0.1: bytes=32 time=2ms TTL=6U
Reply from 192.168.0.1: bytes=32 time=2ms TTL=6U
Reply from 192.168.0.1: bytes=32 time=2ms TTL=6U

Ping statistics for 192.168.8.1:

Packets: Sent = 4, Received = 4, Lost = @ (8% loss),
Approximate round trip times in milli-seconds:

Minimum = 2ms, Maximum = 2ms, Average = 2ms

Ping z klienta do serwera

CAWINDOWS\system32ycmd. X + o~

Microsoft Windows [Version 10.0.26100.8U57]
(c) Microsoft Corporation. Wszelkie prawa zastrzezone.

C:\Users\user=ping 192.168.0.20

Pinging 192.168.0.20 with 32 bytes of data:
Reply from 192.168.0.20: bytes=32 time<lms TTL=128

Reply from 192.168.0.20: bytes=32 time<lms TTL=128
Reply from 192.168.0.20: bytes=32 time<lms TTL=128
Reply from 192.168.0.20: bytes=32 time<lms TTL=128

Ping statistics for 192.168.0.20:

Packets: Sent = 4, Received = U4, Lost = @ (8% loss),
Approximate round trip times in milli-seconds:

Minimum = Oms, Maximum = Bms, Average = Oms




Ping z serwera do klienta:

5] C\WINDOWS\system32\cmd. X 15

C:\Users\user2>ping 192.168.0.10

Pinging 192.168.0.10 with 32 bytes of data:

Reply from 192.168.0.10: bytes=32 time<lms TTL=128
Reply from 192.168.0.10: bytes=32 time<lms TTL=128
Reply from 192.168.0.10: bytes=32 time<lms TTL=128
Reply from 192.168.0.10: bytes=32 time<lms TTL=128

Ping statistics for 192.168.0.10:

Packets: Sent = U4, Received = 4, Lost = © (0% loss),
Approximate round trip times in milli-seconds:

Minimum = Oms, Maximum = Oms, Average = Oms

Logowanie do switcha: wpisz w polu adresu przegladarki adres IP switcha 192.168.0.1

v 4 Login X arF

& (] A Niezabezpieczona  192.168.0.1

0 tp-link
1

Username

admin

Password

D Remember Me

| zaloguj sie do urzadzenia:
Username: admin, password: admin (nie zaznaczaj pola Remember Me)

Po zalogowaniu urzadzenie poprosi o zmiane domysinego hasta. Jako nowe hasto ustaw admin123
(umawiamy sie, ze zawsze bedzie to hasto ustawione po zmianie, umozliwiajgce ewentualny reset
ustawien switcha po konfiguraciji)



~ [ Login x +

& c 2\ Niezabezpieczona  192.168.0.1

O tp-link
1

Change Password

New Password

Confirm Password

Konfiguracja VLAN-6w:

Z menu na gorze kliknij — L2 FEATURES (switch pracuje jako urzadzenie warstwy 2 modelu ISO-OSI, cho¢
sg tez switche z funkcjami routera, czyli urzadzeh warstwy 3 modelu ISO-OSI, w tym nasz)

10 tp-link EM L2 FEATURES L3 FEAT ATY MAINTENANC

Switching

Port Config Port Isolation Loopback Detection

. DDM Port Config
| s Jumbo 1518
= MAC Address
VLAN
Multicast UNITH
Spanning Tree Port Type Description Status Speed Duplex Flow Control LAG
LLDP 17011 Copper Enabled Auto Auto Disabled - -
L2PT 170r2 Copper Enabled Auto Auto Disabled —
PPEOE 17003 Copper Enabled Auto Auto Disabled -
170r4 Copper Enabled Auto Auto Disabled -
170/5 Copper Enabled Auto Auto Disabled -
1/0/6 Copper Enabled Auto Auto Disabled -
1107 Copper Enabled Auto Auto Disabled -
1rorg Copper Enabled Auto Auto Disabled -
1109 Fiber Enabled 1000M Auto Disabled -
1/0/10 Fiber Enabled 1000M Auto Disabled - =

Total: 10



Z menu po lewej rozwih pozycje VLAN, domysinie zaznaczone bedzie pierwsze pole stuzgce do tworzenia
VLAN-6w, czyli 802.1g VLAN:

L2 FEATURES L3 FEATURES QoS SECURITY MAINTENANCE

Switching
VLAN Config

= MAC VLAN ( Add

v

= Protocol VLAN
VLAN ID VLAN Name Members Operation

= VLAN VPN
1 System-VLAN 1/0M1-10

= EHER Total: 1
Multicast
Spanning Tree

Notes:
LLDP
L2PT

PPPoE

Fabrycznie w switchu utworzony jest jeden VLAN zarzgdzajacy o nazwie System-VLAN. Dobrze bytoby go
nigdy nie usuwac.

Tworzenie VLAN-6w
Utworzymy przyktadowe dwa VLAN-y:

Pierwszy oznaczony jako 10 o nazwie VLAN_ 10 do ktérego przyporzadkujemy porty 2, 3, 4 jako
nietagowane do komunikacji miedzy komputerami podtgczonymi do switcha oraz 8 port jako tagowany do
komunikacji miedzy switchami (gdyby byto ich wiecej) lub ruterem a switchem

Drugi oznaczony jako 20 o nazwie VLAN_20 do ktérego przyporzadkujemy porty 5, 6, 7 jako nietagowane
do komunikacji miedzy komputerami podtgczonymi do switcha oraz 8 port jako tagowany do komunikacji
miedzy switchami (gdyby byto ich wiecej) lub ruterem a switchem

Kliknij przycisk Add Add wpisz wymagane dane oraz zaznacz wymagane porty wedtug rysunku, a
nastepnie kliknij Create



VLAN ID

VLAN Name:

Untagged Ports

|_ 10

| (2-4094, format: 2,4-5,8)

| VLAN_10

| (1-16 characters)

Port:

Select All

Tagged Ports

[ 1024

| (Format: 1/0/1, input or choose below)

T

LAGS

i o0 w7 S Rl i R R T

ﬂ Selected ﬁ

Unselected - Not Available

Port:

Select All

Utworzony VLAN 10

tp-link

Switching

|_ 1/0/8

| (Format: 1/0f1, input or choose below)

UNIT1

LAG:

O U [ (7 B | [ e

ﬂ Selected ﬁ Unselected - Not Available

WLAN Config Port Config

=1

802.1Q VLAN VLAN Config

= MAC VLAN Q - 9 Add
= Protocol VLAN .

O VLAN ID VLAN Name Members Operation
- VLAN VPN . —

1 System-VLAN 1/011-10 4 m

- GVRP 10 VLAN_10 110/2-4,1/0/8 ] i)
Multicast Total 2

HpETIT TR Showing 1-2 of 2 records

ltems per page: 100 -




Powtorz operacje tworzgc VLAN 20

VLAN ID: [20 | (2-4094, format: 2,4-5,8)

VLAN Name: | VLAN_20| | (1-16 characters)

Untagged Ports

Port | 1/0/5-7 | (Format: 170/, input or choose below)

UNIT1 LAGS

s Raenll s i s o B R R R

Select All

ﬂ Selected ﬂ Unselected - Not Available

Tagged Poris

Port | 1/0/8 | (Format: 1/0/1, input or choose below)

UNIT1 LAGS

[ 20 030 4] 050 06 [0 08 |7 )

Select All

ﬂ Selected ﬂ Unselected - Not Available

| Cancel |

Efekt, utworzone dwa VLAN-y

tp-link

Switching

WLAN Config Port Config

802.1Q VLAN VLAN Config

= MAC VLAN Q v o Add

- Protocol VLAN - )
] VLAN ID VLAN Name Members Operation

- VLAN VPN } —

1 System-VLAN 1/011-10 4 )

-+ GVRP 10 VLAN_10 1/0/2-4,1/0/8 [ i)

Muiticast 20 VLAN_20 10158 O

Spanning Tree Total: 3

LLDP

Showing 1-3 of 3 records ltems per page: (100 w|



Przechodzimy do konfiguracji portéw switcha
Port 1 bedzie stuzyt do zarzgdzania switchem, nie przydzieliliSmy go do zadnego z VLAN-6w

Port 8 bedzie portem tagowanym, do komunikacji miedzy switchami (gdyby miato ich by¢ wiecej, np.
taczacych urzadzenia pracujgce w tym samym VLAN-ie na réznych pietrach budynku lub w réznych
budynkach

Porty 2, 3, 4 bedg obstugiwaty VLAN_10, a porty 5, 6, 7 VLAN_20. Dwa niezalezne od siebie VLAN-y

Przydzielenie portéw switcha do poszczegolnych VLAN-Ow:

VLAN Config [ Port Config
Kliknij Port Config zaznacz odpowiednie porty 2, 3, 4 oraz wpisz

PVID (Port Vlan ID) 10 jak na rysunku:

10 tp-link SYSTEM L2 FEATURES L3 FEATURES Qos C MAINTENANCE

Switching
VLAN Config Port Config

Port Config
+ MAC VLAN
UNITA
= Protocol VLAN
Acceptable Frame i
Port PVID Ingress Checking LAG Details
+ VLAN VPN Types
« GVRP 10 v v
-~
Multicast 101 T Enabled Admit All —
X 10042 10 Enabled Admit All =
Spanning Tree
17013 10 Enabled Admit All —
LLDP
1i0/4 10 Enabled Admit All —
L2PT
1i0i5 1 Enabled Admit All —
BFEEE 1/0/6 1 Enabled Admit All —
107 1 Enabled Admit All —
1/0/3 1 Enabled Admit Al —
1/0/9 1 Enabled Admit All —
11010 1 Enabled Admit All — =
Total- 10 3 entries selected Cancel
Cancel

Zatwierdz wybor przyciskiem Apply




Powtdrz operacje dla drugiego z VLAN-6w. Porty 5, 6, 7 oraz wpisz PVID (Port Vlan ID) 20 jak na rysunku:

10 I:p-link V L2 FEATURES
Switching
VLAN Config Port Config
VLAN
Port Config
= MAC VLAN
UNIT1
= Protocol VLAN
: Acceptable Frame
Port PVID Ingress Checking LAG Details
= VLAN VPN Types
« GVRP 20 - -
N -
o T 101 1 Enabled Admit All —
X 11042 10 Enabled Admit All —
Spanning Tree
1043 10 Enabled Admit All —
LLDP
11014 10 Enabled Admit All -
L2PT
110/5 20 Enabled Admit All =
FFFEE 1/0/6 20 Enabled Admit Al —
1107 20 Enabled Admit All =
1048 1 Enabled Admit All —
11019 1 Enabled Admit All -
1/0/10 1 Enabled Admit All —
Total 10 3 entries selected Cancel
Cancel

Ponownie zatwierdz wybdr przyciskiem Apply

Oraz zatwierdz przeprowadzong konfiguracje przyciskiem SAVE z gérnego Menu

10 tp-link . L2 FEATURES L3 FEATURES C SECURITY  MAINTENA

Switching
VLAN Config Port Config

VLAN v
Port Config
+ MAC VLAN
UNITA
- Protocol VLAN
Acceptable Frame

Port PVID Ingress Checking LAG Details
= VLAN VPN Types
. GVRP 1101 1 Enabled Admit All — -
Multicast 11072 10 Enabled Admit All —

11013 10 Enabled Admit All —
Spanning Tree

110/4 10 Enabled Admit All —
LLDP

10/5 20 Enabled Admit All —
L2PT

110/6 20 Enabled Admit All —
PPPOE )

107 20 Enabled Admit All —

11008 1 Enabled Admit All —

110/9 1 Enabled Admit All —

170110 1 Enabled Admit All — S

Total: 10

.p tp-link L2 FEATURES




Save the configuration file?

’ No ‘ Yes

Edytujemy porty przydzielone do VLAN 1. Ponownie przechodzimy do VLAN Config, zaznaczamy VLAN 1

/)
oraz klikamy przycisk edycji D tego VLAN-u

O VLAN ID VLAN Name Members Operation

1 System-VLAN 1/011-10 4

Odznaczamy z VLAN-u 1 wszystkie porty nietagowane, czyli 2, 3, 4, 5, 6, 7.



VLANID 1

VLAN Name: | System-VLAN ] (1-16 characters)

Untagged Ports

Port: | 1/0/1,1/0/8-10 ‘ (Format: 1/0/1, input or choose below)

UNIT1 LAGS

|

0| (27 (57 [« (=] (o0 [7] (8 [2] b

Select All

ﬂ Selected ﬂ Unselected - Not Available

Tagged Poris

Port: ‘ (Format: 1/0/1, input or choose below)

UNITA1 LAGS

[0 129 030 149 050 06 (79 8 9 (o)

Select All
ﬁ Selected ﬂ Unselected - Not Available

e | [

Cancel | Save
Po czym klikamy przycisk SAVE - : zapisujacy konfiguracje VLAN-u 1

oraz przycisk z géornego Menu SAVE/YES zapisujgcego ogolng konfiguracje switcha

Switching

VLAN Config Port Config
- 802.1Q VLAN VLAN Config
- MAC VLAN a - @& Add
= Protocol VLAN o

(] VLAN ID VLAN Name Members Operation
- VLAN VPN ) .

1 System-VLAN 1/0/1,1/0/8-10 4 o

= BUrP 10 VLAN_10 1/0/2-4,1/0/8 ] Ty
US| 20 VLAN_20 10/5-8 O
Spanning Tree Total: 3




Save the configuration file?

Yes

Zatwierdzamy konfiguracje. Gotowe!

Opis podtgczenia ze zdjecia ponizej: VLAN_10 obejmuje porty 2, 3, 4. Do portu 2 podtgczony jest komputer
2. Do portu 4 podfgczony jest komputer 1. Komputery ,widzg sie” nawzajem, istnieje komunikacja (np. ping)
miedzy tymi komputerami.

."5 tpiink

Informacje:

VLAN (Virtual Local Area Network) to technika sieci, ktéra rozwigzuje problemy z transmisjg w sieciach
lokalnych. Stosowana jest najczesciej w nastepujgcych przypadkach:

[0 W celu ograniczenia domen rozgtoszeniowych: Technika VLAN pozwala na podziat duzych obszaréw
sieci lokalnej na kilka VLAN-6w, a caty ruch VLAN-a ogranicza sie dodanej sieci. Zmniejsza to wptyw ruchu
rozgtoszeniowegdo sieci warstwy 2 na catg siec.

[0 W celu zwiekszenia bezpieczenstwa sieci: Urzgdzenia z roznych sieci VLAN nie mogg zbudowaé
komunikacji w warstwie 2, dlatego uzytkownicy moga grupowac i izolowaé urzgdzenia w celu zwiekszenia
bezpieczenstwa sieci.



00 W celu uproszczenia zarzadzania: Sieci VLAN grupujg urzgdzenia w sposéb logiczny, a nie fizyczny,
dlatego urzgdzenia w tej samej sieci VLAN nie muszg byc¢ zlokalizowane w tym samym miejscu. Utatwia to
zatem zarzadzanie urzgdzeniami bedgcych w tej samej grupie roboczej, ale w innej lokalizacji



