Cwiczenie 5a - Sie¢ komputerowa z wykorzystaniem rutera

Cwiczenie 5a - Sie¢ komputerowa z wykorzystaniem rutera.

Cel ¢wiczenia:

- Krétka charakterystyka rutera.

- Polaczenie rutera z komputerem w celu jego konfiguracji.

- Szybka konfiguracja rutera do pracy w przewodowej sieci LAN.
- Zmiana adresu rutera.

- Konfiguracja serwera DHCP i sprawdzanie dzierzawy adreséw.
- Polaczenie dwo6ch komputeréw za posrednictwem rutera.

- Rezerwowanie adreséw IP dla okreslonych adreséw MAC

1. Kroétka charakterystyka routera.

a) definicja rutera:

Ruter (ang. router), jest to aktywne urzadzenie sieciowe, pracujace w 3 warstwie modelu OS],
(sieciowej), ktorego zadaniem jest przesytanie pakietéw pomiedzy réznymi sieciami. Peini on
role wezla w sieci.

b) rodzaje ruteréw:

ze wzgledu na budowe fizyczna:

- rutery sprzetowe - dedykowane urzadzenia z wlasnym systemem operacyjnym (Cisco,
MikroTik),

- rutery programowe- komputer, ktorym kieruje specjalnie skonfigurowany SO np. Linux,
Windows (RRAS),

- rutery desktopowe (typ sprzetowego) — matych rozmiaréw urzadzenia do matych sieci,

ze wzgledu na obszar dziatania:

- routery dostepowe - do 1aczenia dwoch réznych sieci (LAN z WAN),

- routery szkieletowe - wykorzystywane w sieciach LAN,

2. Polaczenie rutera z komputerem w celu jego konfiguracji (TL-WR743ND).
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Opis polgczen:

1-potaczenie komputera kablem Ethernet do jednego z portow LAN rutera.
2-zasilanie komputera, po podiaczeniu nalezy wiaczy¢ przycisk ON.
3-wiaczanie i wylaczanie rutera.

3. Szybka konfiguracja rutera do pracy w przewodowej sieci LAN.

Uruchamiamy przegladarke internetowg i w polu adresowym wpisujemy adres IP routera
(192.168.0.1) lub http://tplinklogin.net/. Naciskamy Enter i powinno nam sie pojawi¢ okno, w
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ktérym podajemy nazwe uzytkownika i hasto (dane do logowania umieszczone sa na odwrocie rutera.
U nas jest to login: admin, hasto: admin).
i : E . i'!

Podaj nazwe uzytkownika i hasto *Wﬁ 2 BT %7 e

@I Witryna http://tplinklogin.net prosi o podanie nazwy uzytkownika i hasta, Komunikat witryny: [ TP-
y LINK Wireless Lite M Router WRT43MD"
Uzytkownik:

Hasto:

admin

| ok | [ Anuly |

Po zalogowaniu otrzymujemy dostep do konfiguracji rutera i wybieramy z menu Quick Setup.

TP-LINKC

Status
Operation Mode
WPS

Network

Firmware Version: 3.17.0 Build 131129 Rel.36651n

Hardware Version: WRT743MD v2 00000000

Wireless

DHCP

Klikamy Next.

TP-LINKC

Operation Mode
WPS
Network

The quick setup will tell you how to configure the basic network parameters.
Wircless To continue, please click the Next button.

DHCP To exit, please click the Exit button.
Forwarding

Security [ et | [ next |

Wybieramy odpowiedni tryb pracy naszego urzadzenia - Router i klikamy Next.

TP-LINKC

Quick Setup - Operation Mode

Operation Mode
WPS
Network

Please selectthe proper operation mode according to your needs:

Wireless
DHCP

Forwarding

Security

Parental Control
Access Control
Advanced Routing
Bandwidth Control

() Client Router - Wirelessly connect to WISP station/hotspot to share Internet to local wireless and wired network.

@ Router - Wired connectto ADSL/Cable Modem via WAN port and share Internet to local wireless and wired network.
() Repeater(Range Extender) - Extend your existing wireless coverage by relaying wireless signal.

() Bridge with AP - Combine two local networks via wireless connection.

@] Client - Acting as a "Wireless Adapter” to connect your wired devices (e.g. Xbox/PS3) to a wireless network.

Back ||  Next |
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Najpierw zaznaczamy opcje Dynamic IP (adres I[P bedzie przydzielany naszemu routerowi
dynamicznie) i naciskamy Next.

TP-LINKC

Status

Qu Setup
Operation Mode
WPS

Network
Wireless

DHCP
Forwarding
Security
Parental Control

Access Control

Quick Setup - WAN Connection Type

The Quick Setup is preparing to set up your connection type of WAM port.

_ Dynamic IP {(Most Common Setup) - Use this option if you are immediately online once your
= computer directly plugs into your Cable/DSL modem without any setting changes or signing-in.

PPPoE - Use this option if you used to run a specified program such as "Broadband Connection” on
the computer with Username and Password provided by your ISP,

() Static IP - You will need the specific (fixed) IP address assigned to your connection by your ISP,

[ Back |[ mext |

Nastepnie jestesSmy pytani o klonowanie adresu MAC, u nas nie wybieramy tej opcji — naciskamy Next.

TP-LINKC

Status

Operation Mode
WPS

Network
Wireless

DHCP

Forwarding
Security

Parental Control
Access Control
Advanced Routing
Bandwidth Control

Quick Setup - MAC Clone

MAC Clone is necessary for most users using Cable Modem. It's highly recommended to do this on the
MAIN COMPUTER that was originally connected to your Cable Modem.

Ifyou are unsure, please select YES. For more information, please read the HELP section on the right.
(=) Yes, |am connected by the main computer (clone MAC address)

@ Mo, | am connected by another computer (do NOT clone MAC address)

Mote:  Itis strongly recommended to restart the Cable Modem after the Quick Setup is done.

This important operation will solve mostissues.

[ Back |[  Next |

Konfiguracji sieci bezprzewodowej nie zmieniamy, podajemy tylko hasto i naciskamy Next.

TP-LINK

tup
Operation Mode
WPS
Network
Wireless
DHCP

Forwarding

Security

Parental Control

Quick Setup - Wireless

Wireless Network Name(SSID): TP-LINK_F32DC8
Wireless Security Mode: Most Secure(WPA/WPAZ-PSK) -
Wireless Password: 12345678
;'JLI can enter ASCII characters between 8 and 63 or Hexadecimal characters
and 64.

Back ||  Next
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Koniczymy naszg konfiguracje naciskajgc Reboot i za chwile potwierdzamy OK.

TP-LINK

Quick Setup - Finish

WPS Confirm the configuration you have set. If anything is wrong, please go BACK to reset.
T When confirmed, please click Finish/Reboot button to make all configurations take effect.

Operation Mode

Wireless

DHCP Wireless Setting
Forwarding

Operation Mode: Wireless Router

Security

Internet Connection Type: Dynamic IP
Parental Control
Wireless Network Name{SSID): TP-LINK_F32DC8
Access Control

AT T Wireless Security Mode: Most Secure(WPAWPAZ-PSK)
Bandwidth Control Wireless Password: 12345678
IP & MAC Binding
Dynamic DNS Save these settings as a textfile for future reference
System Tools
[ Back |[ Reboot |

4. Zmiana adresu rutera.
Wazna czynno$cia jest uporzadkowanie adresacji ruteréw w sieci. Jesli w naszej sieci jest wiecej niz
jeden ruter, powinni§my mu zmieni¢ adres IP. Aby to zrobi¢ nalezy z menu wybra¢ zaktadke
Network, a nastepnie opcje LAN i tam zmieniamy warto$¢ trzeciego bajtu np. na taka, ktéra nie
bedzie kolidowa¢ z innym ruterem w sieci. U nas ustawimy 10, przez co adres naszego rutera
przyjmie posta¢ 192.168.10.1.

TP-LINK

Status
Quick Setup

Operation Mode

WPS

MAC Address: C4-6E-1F-F3-2D-C8
Network

IP Address: 192.168.10.1

- WAN
_MAC Clone Subnet Mask: 255.255.255.0 -
- LAN
Wireless Save

Oczywiscie po tej czynno$ci musimy nacisnag¢ Save oraz OK aby zrestartowac ruter. Po restarcie aby
zalogowac sie do routera trzeba w przegladarce wpisa¢ ten nowy adres. Po zalogowaniu wida¢, ze
adres IP naszego routera jest zmieniony na 192.168.10.1.

TP-LINKC

Status

Operation Mode
WPS LAN

HE MAC Address:  C4-6E-1F-F3-2D-C3

Wireless

IP Address: 192.168.10.1

DHCP
Subnet Mask: 255.255.255.0
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Podtaczamy teraz ruter do wtasciwej pracy wedlug schematu i restartujemy go.

[ Internet
an
||

TL-WR743ND r-k___j

Gniazdo zasilania

I

Teraz wybierajac z menu opcje Network > WAN sprawdzamy jaki adres pobratl nasz ruter:

TP-LINKC

Quick Setup
Operation Mode

_ WAN Connection Type: Dynamic IP - Detect Dynamic IP
IP Address: 192.168.1.23
_ Subnet Mask: 255255 2550
m Default Gateway: 192.168.1.1
DHCP Renew Release

A na Kkliencie, ustawiamy automatyczng dzierzawe adreséw, uruchamiamy wiersz polecen
i sprawdzamy poleceniem ipconfig jaki adres pobratl nasz komputer.

| B ChVWindowshsystem32omd. exe - l = | (=] |iE-J

CislzserssLeoripoconfig

Konf iguracja IP systemu Windows

Karta Ethernet Polaczenie sieciowe Bluetooth:

Stan nognika . . . . . . . . . . .: MHo#nik odlac=ony
Sufiks DNS konkretnego poltaczenia

Karta Ethernet Polaczenie lokalne:

Sufiks DNS konkretnego potaczenia

Adres IPub polaczenia lokalnego . fedB::al5%3:4bBd 8848 -cB5f <12
Adres TPvd. . . . . . : 192 168168181

Mazka podsieci. . . . . 255 .2585.255.8

Brama domy£lna. . - 192 .168.18.1
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5. Konfiguracja serwera DHCP.

Z menu wybieramy zakladke DHCP i ustawiamy pule adres6w na 50, zaczynajac od adresu
192.168.10.50. Czas dzierzawy ustawiamy na 4 godziny i podajemy brame (adres rutera) wraz z DNS-
em (1.1.1.1). Naciskamy Save i restartujemy ruter.

TP-LINK

Status
Operation Mode
.
m DHCP Server: Disable @, Enable
Start IP Address: 192.168.10.50
End IP Address: 192.168.10.99
_DHCP Settings Address Lease Time: 240 minutes (1~2880 minutes, the default value is 120)
_ DHCP Clients List Default Gateway: 192.168.10.1 {optional)
_ Address Reservation Default Domain: (optional)
Security Secondary DNS: 0.0.0.0 (optional)
Parental Control
Access Control —_—
T L save |

Restartujemy rowniez ustawienia karty sieciowej klienta i sprawdzamy jakie ustawienia dzierzawi
nasz komputer.

B C\Windows\system32\emd.exe E=gEsl x|

C:slUserssLeoXipconfig ~all
Karta Ethernet Polaczenie lokalne:

Sufiks DHS konkretnego polaczenia

DpIss o 2 ¢ &8 &8 5 8 e s ETEE Realtek PCle GBE Family Controllgr
Adres fi=zycznwy. . . . . . . - LA-46-5D-EB-AG-5Y

DHCP wiac=one . . . . . - - . . . Tak
Autokonfiguracja wiaczona . . . . Tak
Adres IPubt polaczenia lokalnego . feBA::al153:4bBAd-88dB:cB5F 212 (Prefe|

Adres IPuvd. . . . : 192168 . 10.58(Preferowane’?

Haska podsieci. . 255 .255_255.8

Dzierzawa uzyszkana 2 grudnia 2818 17:-82:32

Dzierzawa wygasa. 3 grudnia 26018 23:-368:26

Brama domy£lna. . 192.168.18.1

Serwer DHCP . . . - - - 192168 .168.1

Identyfikator IAID DHCPub 391136861
88-81-88-81—-1E-8A—C2-D9-DC-85-DE45

i.1.4.1
Wiaczony

Cﬁué

Identyfikator DUID klienta DH

Sevwery DHE . . . . . . . . .
MetBIOS przez Tepip - - . . .

[& = —— S

Wybieramy tez z zaktadki DHCP opcje DHCP Client List aby sprawdzi¢ kto dzierzawi dany adres.

ID Client Name MAC Address Assigned IP Lease Time
1  LapA 50-46-50-E8-46-57 192 168.10.50 03:48:33
| Refresh |
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6. Polaczenie dwdoch komputerow za posrednictwem rutera

Nalezy wykona¢ potaczenie wedtug schematu z punktu 4, dotgczajac do portéw LAN drugiego Kklienta.
Poleceniem ipconfig /all sprawdzamy jakie ustawienia otrzymat nasz nowy host, a na ruterze
podgladamy dzierzawe adreséw.

ID Client Name MAC Address Assigned IP Lease Time
1  LapA 50-46-5D-E8-AG-57 192.168.10.50 03:47:39
2 LAP-AS D4-81-D7-60-10-F5 192.168.10.92 03:59:03

| Refresh |

7. Rezerwowanie adresow IP dla okreslonych adresow MAC
Wybieramy z zakladki DHCP opcje Address Reservation i tam przypisujemy do naszych dwéch
adreséw MAC okre$lone adresy IP.

1D MAC Address Reserved IP Address Status Modify

1 50-46-5D-E8-AG-57 192.168.10.98 Enabled Modify Delete

2 D4-81-D7-6D-1D-F5 192.168.10.99 Enabled Modify Delete
_ AddNew... | | EnableAl | | DisableAl | | DeleteAl |

The change of DHCP config will not take effect until the device reboots, please click here to reboot.

ID  Client Name MAC Address Assigned IP Lease Time

1 LapA 50-46-50-E8-AG-57 192.168.10.98 Permanent

2 LAP-AS D4-81-D7-6D-1D-F5 192.162.10.99 Permanent
|  Refresh |

Restartujemy ustawienia kart sieciowych i sprawdzamy dzierzawe na jednym z klientéw. Jak wida¢

wszystko sie zgadza.
BN Ci\Windows\system32\cmd exe |ﬂlﬁ

C:~UserssLeo?ipconfig ~all
Karta Ethernet Polaczenie lokalne:

Sufiks DNS konkretnego polaczenia
Opis. . . . . - - & &« &« & & & o -
Adres fizyczny. . . . . . . . .
DHCP wlaczone . . . . . . . . .
Autokonfiguracja wirac=zona . . .
Adres IPvb polaczenia lokalnego

Adres IPwd. . . . . : 192.168.18.928(Preferowvane’
Mazka podsieci. . . 255.255.255.8

Dzierzawa uzyskana. 3 grudnia 26018 19:45:-808
Dzierzawa wygasa. . 180 stycznia 2155 B2:15:49
Brama domyslna. . . 192.168.18.1

Serwer DHCP . . . . . . . 192 .168.18.1

Identyfikator IAID DHCPub

Realtek PCIe GBE Family Contrdgller
58-46-5D-E8—-A6-57

CPué

Identyfikator DUID klienta Dﬁ

Serwery DNE . . . . . .
NetBIOS przez Tcpip . .
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8. Zadanie do wykonania na lekcji, z ktérego nalezy wykonac¢ sprawozdanie.

1.

2.

“

10.

Potgcz urzgdzenia wg schematu z punktu nr 2 (narysuj schemat potgczenia korzystajqgc
Z https://www.draw.io).

Ustaw adres IP rutera 192.168.100+x.254 stosujqc maske 24-bitowgq, gdzie x jest Twoim numerem
w dzienniku.

Skonfiguruj urzqdzenie w trybie pracy Router z nastepujqcymi danymi:

- dynamiczna dzierzawa adresu na porcie WAN;

- pula serwera DHCP ma liczy¢ 50 adreséw, zaczynajqc od 192.168.100+x.160, czas
dzierzawy 3 godziny, adres DNS: 1.1.1.1;

- nazwe i ustawienia sieci bezprzewodowej pozostawiamy bez zmian.

- podiqcz sie do rutera dwoma klientami i sprawdZz czy pobierajq wtasciwe ustawienia;

- sprawdZ na ruterze kto dzierzawi okreslone adresy;

- zarezerwuj dla jednego z klientow przedostatni adres z puli serwera DHCP, sprawdz te

ustawienia z poziomu klienta oraz rutera;
SprawdZ pingami potqczenie komputerdéw z routerem oraz z Internetem.

Zmien adres IP rutera na 10.10.x.1, gdzie x jest Twoim numerem w dzienniku;

Skonfiguruj urzqdzenie w trybie pracy Router, (sie¢ bezprzewodowa bez zmian) ze
statycznq dzierZawq adresu na porcie WAN, z nastepujqcymi ustawieniami:

-adres IP: 172.16.110.200+x, gdzie x jest Twoim numerem w dzienniku;

- maska podsieci: 255.255.255.0;

- brama domysina: 172.16.110.1;

- adres DNS: 8.8.8.8;

Ustaw pule 100 adreséow serwera DHCP, zaczynajgc od 10.10.x.100, czas dzierzawy
6 godzin, adres DNS: 1.1.1.1;

Podtqcz sie do rutera dwoma klientami i sprawdZ czy pobierajq wtasciwe ustawienia
oraz sprawdZ na ruterze kto dzierZawi okreslone adresy.

Zarezerwuj dla obydwu klientow przedostatnie dwa adresy z puli serwera DHCP,
sprawd? te ustawienia z poziomu klienta oraz rutera.

Wykonaj spis wszystkich elementéw i urzqdzen uzytych podczas éwiczenia i opisz parametry
techniczne rutera.



