Cwiczenie 7 - Sie¢ bezprzewodowa z wykorzystaniem rutera

Cwiczenie 7 - Sie¢ bezprzewodowa z wykorzystaniem rutera.

Cel ¢wiczenia:

- Krétka charakterystyka rutera (przypomnienie).

- Bezprzewodowe potgczenie rutera z komputerem w celu jego konfiguracji.

- Szybka konfiguracja rutera do pracy przy uzyciu interfejsu bezprzewodowego.
- Konfiguracja sieci bezprzewodowe;j.

1. Kroétka charakterystyka routera (przypomnienie).

a) definicja rutera:

Ruter (ang. router), jest to aktywne urzadzenie sieciowe, pracujace w 3 warstwie modelu OS],
(sieciowej), ktérego zadaniem jest przesylanie pakietéw pomiedzy réznymi sieciami. Petni on
role wezla w sieci.

b) rodzaje ruteréw:

* ze wzgledu na budowe fizyczna:
- rutery sprzetowe — dedykowane urzadzenia z wlasnym systemem operacyjnym (Cisco,
MikroTik),
- rutery programowe- komputer, ktérym kieruje specjalnie skonfigurowany SO np. Linux,
Windows (RRAS),
- rutery desktopowe (typ sprzetowego) - matych rozmiaréw urzadzenia do matych sieci,

¢ ze wzgledu na obszar dziatania:
- routery dostepowe - do taczenia dwoch réznych sieci (LAN z WAN),
- routery szkieletowe - wykorzystywane w sieciach LAN,

2. Bezprzewodowe polaczenie rutera z komputerem w celu jego konfiguracji (TL-
WR743ND).

Resetujemy nasz ruter do ustawien fabrycznych i sprébujemy sie do niego podtaczy¢ przy uzyciu
domyslnej sieci bezprzewodowej. Hasto dostepu do sieci bezprzewodowej znajduje sie na odwrocie
naszego urzadzenia, natomiast nazwa sieci to najczes$ciej nazwa urzadzenia plus 3 ostatnie bajty
adresu MAC. U nas nazwa sieci to: TP-LINK_F31F40, a hasto: 84768285

Hastlo dostepu i adres MAC Nazwa sieci
Chbecnie potgczono b
. DOM2.4
0" Dostep do Internetu
Polgczenie telefoniczne i siec VPN ~
Polaczenie-VPM-wewnetrzne i
Polaczenie-VPM-zewnetrzne .:
Potaczenie sieci bezprzewodowey A
DOMZ.4 Polaczono g
DIRECT-TV-BRAVIA o
TP-LINK_F31F40 o

Potgcz automatycznie

Ctworz Centrum sieci | udostepniania

3. Szybka konfiguracja rutera do pracy przy uzyciu interfejsu bezprzewodowego.

Klikamy w ikone sieci bezprzewodowej dostepnej z pasku zadan, nastepnie odnajdujemy nasza siec¢
i klikamy Polacz. Wpisujemy nastepnie klucz zabezpieczen i naciskamy OK.
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Wyszukujemy nazwe sieci Podajemy hasto

Chbecnie potaczono = ¥

4 DOM2.4 T B

“0 " Dostep do Internetu EP' Polacz z siecia __ m

Potaczenie telefoniczne i sied VPN - Wpisz Kucz zabezpieczeﬁ siaci

Potaczenie-VPM-wewnetrzne ;}:

Potaczenie-VPMN-zewnegtrzne i: Klucz 84768285

4 zabezpieczer: L

Potaczenie sieci bezprzewodowej ~ 2] Ukeryj znaki
[

DOM2.4 Polaczono _yf! i
[ |

DIRECT-7V-BRAVIA M

= E ok || Anulj | [
TP-LINK_F31F40 M
Potgcz automatycznie Potacz

Ctworz Centrum sieci | udostepniania

Uruchamiamy przegladarke internetowa i w polu adresowym wpisujemy adres I[P routera
(192.168.0.1) lub http://tplinklogin.net/. Naciskamy Enter i powinno nam sie pojawi¢ okno,
w ktérym podajemy nazwe uzytkownika i hasto (dane do logowania umieszczone sa na odwrocie
rutera. U nas jest to login: admin, hasto: admin).

Podaj nazwe uzytkownika i haslo ﬂ
® Witryna http://192168.0.1 prosi o podanie nazwy uzytkownika i hasta. Komunikat witrgny: [ TP-LINE
Wireless Lite M Router WRT43MND"

Uzytkownik:  admin

Hasto; esses

! { OK ]| R

Po zalogowaniu otrzymujemy dostep do konfiguracji rutera, ktéra juz znamy. Wybieramy z menu
Quick Setup i klikamy Next.

TP-LINKC

Status

Quick Setup

Quick Setup

Operation Mode
WPS
Network

The quick setup will tell you how to configure the basic network parameters.

To continue, please click the Next button.
Wireless

DHCP To exit, please click the Exit button.

Forwarding

Security [ et | [ next |

Nastepnie wybieramy odpowiedni tryb pracy naszego urzadzenia - Router i klikamy Next.
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TP-LINKC

up
Operation Mode
WPS

Network
Wireless

DHCP

Forwarding
Security

Parental Control
Access Control
Advanced Routing

Bandwidth Control

ick Setup - Operation Mode

Please selectthe proper operation mode according to your needs:

() Client Router - Wirelessly connect to WISP station/hotspot to share Internet to local wireless and wired network.

@ Router -Wired connect to ADSL/Cable Modem via WAN port and share Internet to local wireless and wired network.
® Repeater(Range Extender) - Extend your existing wireless coverage by relaying wireless signal.

() Bridge with AP - Combine two local networks via wirgless connection.

() Client - Acting as a "Wireless Adapter” to connect your wired devices (e.g. Xbox/PS3) to a wireless network.

[ Back ][  MNext |

Zaznaczamy opcje Dynamic IP (adres IP bedzie przydzielany naszemu routerowi dynamicznie) i

naciskamy Next.

TP-LINKC

Status

Quick Setup
Operation Mode
WPS

Network
Wireless

DHCP
Forwarding
Security
Parental Control

Access Control

Operation Mode
WPS

Network
Wireless

DHCP
Forwarding
Security
Parental Control

Access Control

Advanced Routing
Bandwidth Control

k Setup - WAN Connection Type

The Quick Setup is preparing to set up your connection type of WAM port.

_ Dynamic IP {(Most Common Setup) - Use this option if you are immediately online once your
= computer directly plugs into your Cable/DSL modem without any setting changes or signing-in.

PPPoE - Use this option if you used to run a specified program such as "Broadband Connection” on
the computer with Username and Password provided by your ISP,

() Static IP - You will need the specific (fixed) IP address assigned to your connection by your ISP,

[ Back |[ mext |

k Setup - MAC Clone

MAC Clone is necessary for most users using Cable Modem. It's highly recommended to do this on the
MAIN COMPUTER that was originally connected to your Cable Modem.

Ifyou are unsure, please select YES. For more information, please read the HELP section on the right.
(=) Yes, |am connected by the main computer (clone MAC address)

@ Mo, | am connected by another computer (do NOT clone MAC address)
Mote:  Itis strongly recommended to restart the Cable Modem after the Quick Setup is done.

This important operation will solve mostissues.

Back |[  Next |

Przy konfiguracji sieci bezprzewodowej, na razie podajemy tylko hasto i naciskamy Next.
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TP-LINKC

Status

Qu tup

Quick Setup - Wireless

Operation Mode

WPS
Wireless Network Name(SSID): TP-LINK_F31F40
Network
: Wireless Security Mode: Most Secure(WPA/WPA2-PSK) -
Wireless
P Wireless Password: 12345678
. You can enter ASCIl characters between 8 and 63 or Hexadecimal characters between
Forwarding 2 and 64.

Security

Parental Control

[ Back |[  mNext |

Access Control
Koniczymy naszg konfiguracje naciskajgc Reboot i za chwile potwierdzamy OK.

Quick Setup - Finish

WwpPs Confirm the configuration you have set. If anything is wrona, please go BACK to reset.
Network When confirmed, please click Finish/Reboot button to make all configurations take effect.

Status

Qu Setup

Operation Mode

Wireless

DHCP Wireless Setting
Forwarding

Operation Mode: Wireless Router
Security
Internet Connection Type: Dynamic IP
Parental Control

Wireless Network Name($5ID): TP-LINK_F31F40
Access Control

Advanced Routing Wireless Security Mode: Most Secure(WPAMWPAZ-PSK)
Bandwidth Control Wireless Password: 12345678
IP & MAC Binding
Dynamic DNS Save these settings as a text file for future reference
System Tools
[ Back || Reboot |

4. Konfiguracja sieci bezprzewodowej.
Podtaczamy teraz ruter do wtasciwej pracy wedlug schematu.

Gniazdo zasilania Internet

TL-WR743ND

L

Po podtgczeniu wybieramy opcje Network - WAN i sprawdzamy jaki adres pobratl nasz ruter:
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TP-LINK

Status

Quick Setup
Operation Mode
WPS

Network

- WAN

- MAC Clone

- LAN

Wireless

DHCP

VAN Connection Type: Dynamic IF - Detect

IP Address: 192.168.1.12
Subnet Mask: 255.255.255.0
Default Gateway: 192 16811

Renew

Nastepnie wybieramy z menu opcje Wireless = Wireless Settings i zmieniamy kanat transmisji (na
8) i lokalizacje - Polska. OczywisScie naciskamy Save i uruchamiamy ponownie ruter.

Status

Quick Setup
Operation Mode
WPS

Network
Wireless

- Wireless Settings

- Wireless Security

-Wireless MAC Filtering

m

- Wireless Advanced
- Wireless Statistics
DHCP

Forwarding

Security

~

Wireless Settings

Wireless Network Name: TP-LINK_F31F40 (Also called the SSID)

Region: Poland -

Ensure you select a correct country to comply local law.

Warning: Incarrect settings may cause interference.
Channel: 8 -
Mode: 11bgn mixed -
Channel Width: Auto -

Enable Wireless Radio
Enable S5ID Broadcast
[]Enable WDS Bridge

The change of wireless config will not take effect until the Device reboots, please click here to reboot.

Kolejnym krokiem jest przej$cie do Wireless = Wireless Security i tam mozemy wybra¢ odpowiedni
typ szyfrowania. My pozostawiamy te opcje bez zmian.

Status
Quick Setup

Operation Mode

Wireless Security

WPS
Network
Wireless

- Wireless Settings

urity
- Wireless MAC Filtering
- Wireless Advanced

- Wireless Statistics

DHCP

) Disable Security

@ WPA/MWPA2 - Personal(Recommended)

Version: Automatic{Recommended) -
Encryption: Automatic(Recommended)
Password: 12345678

(You can enter ASCIl characters between 8 and 63 or Hexadecimal characters betwe

Group Key Update Period: 0 Seconds (Keep it default if you are not sure, minimum is 30, 0 mean:
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Przechodzimy teraz do opcji Wireless > Wireless MAC Filtering i tam mozemy umozliwi¢ badz
zabroni¢ dostep do sieci WiFi ustawiajac filtrowanie po adresach MAC. Klikamy Add New.
e —

Status

Quick Setup
Operation Mode
WPS

Network
Wireless

- Wireless Settings

- Wireless Security

- Wireless MAC Filtering
-Wireless Advanced
-Wireless Statistics
DHCP

Forwarding

Security

Wireless MAC Filtering

Wireless MAC Filtering:  Disabled

Filtering Rules
@ Deny the stations specified by any enabled entries in the listto access.

i) Allow the stations specified by any enabled entries in the list to access.
D MAC Address Status

Description Modify

[_AddNew.. | [ Enabe Al Disable Al Delete Al

Nastepnie podajemy adres (adresy) MAC urzadzen, ktéorym udostepniamy naszg sie¢ i klikamy Save.

Status

Quick Setup
Operation Mode
WPS

Network

Wireless
-Wireless Settings

-Wireless Security

- Wireless MAC Filtering

Add or Modify Wireless MAC Address Filtering entry

MAC Address: DC-85-DE-51-B5-E9
Description: Laptop domowy|
Status: Enabled -

[ Save ] [ Back ]

Musimy jeszcze wiaczy¢ nasze filtrowanie naciskajac Enable. Teraz nasza sie¢ powinna by¢ dostepna
tylko dla urzadzenia z adresem MAC: DC-85-DE-51-B5-E9.

Status

Quick Setup
Operation Mode
WPS

Network
Wireless

-Wireless Settings

- Wireless Security

-Wireless MAC Filtering
- Wireless Advanced
-Wireless Statistics
DHCP

Forwarding

Wireless MAC Filtering

Wireless MAC Filtering: Disabled |[ Enable |

Filtering Rules
i Denythe stations specified by any enabled entries in the listto access.

@ Allow the stations specified by any enabled entries in the listto access.

I MAC Address Status Description Modify
1 DC-85DE-51-B5E9 Enabled Laptop domowy Modify Delete
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Mozemy sprawdzi¢ czy nasz klient pobiera wtasciwe ustawienia i faczy sie z siecia:

BY C\Windows\system32Z\omd.exe

=], | -

p =

arta bezprzewodowe] sieci LAW Polaczenie sieci bezprzewodowej:

gufiks DHS konkretnego pofaczenia
pEFL D L W b @ R om om D& hoa W o
work Adapter
Adres fizvyceEny. . . & & -« - - .
DHCPF wilaczone . . . . . . . - .
Autokonf iguracja wlaczona . . .
fidres IPvbh pofaczenia lokalnego

Adres IPuv4. . .
Mazka podsieci. .
Dzierzawa uzyszkana.
Dzierzawa wygasa.
Brama domyélna.
Serwer DHCP .

Gualcomm Atheros ARF4B85UWB-EG Wirelezsz Het
DC—85-DE-51-B5-E?

1di
Tak |
feBB@::58af the43:143f : 846011 {Preferovane?

: 1922.168.8.18@8(Preferovane’
255255255 .8

20 maja 201% 19:43:18

280 maja 2819 22:29:25

192 168.8.41

192 .168.68.1

CPub . .
ienta DH

299664862
#8-81-88-81 1 E-8A-C2-D?-DC-85-DE-51-B5-E?

g.86.8.8
Wiaczony

Identyf ikator i
Identyfikator D

Serwery DHS .
MetBIOS przez

Cﬁué

W taki sam sposéb mozemy zablokowa¢ dostep do sieci temu urzadzeniu:

»

Operation Mode

Wireless MAC Filtering: Enabled | Disable |

- Wireless Settings Filtering Rules
- Wireless Security ) ) N .
@ Denythe stations specified by any enabled entries in the listto access.

- Wireless MAC Filtering

= Allow the stations specified by any enabled entries in the listto access.
- Wireless Advanced
- Wireless Statistics
DHCP ID  MAC Address Status Description Modify

w 1  DC-85-DE-51-B5.E9 Enabled Laptop domowy Modify Delete

Teraz probujemy sie podiaczy¢ do sieci (jest widoczna) ale niestety nam sie nie udaje:

Wyszukujemy nazwe sieci Podajemy hasto

e
Brak potaczenia *s B Polacs 7 siecia e
djj-l] Dostepne s3 potaczenia System Windows nie mogt nawiazaé polaczenia z siecig

= TP-LINK_F31F40
Potaczenie telefoniczne i siec VPN ~

Rozwiazywanie problemow
Potacrenie-VPM-wewnetrzne x
Potgczenie-VPN-zewngtrzne A Wiece] informacii na temat problemdw z potaczeniem internetowym
Potaczenie sieci bezprzewodowej A
TP-LINK_F31F40 M SrTTe
Polacz PL s et PR 20:43
'# | ¢ I"' < 2019-05-20
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5. Zadanie do wykonania na lekcji, z ktorego nalezy wykona¢ sprawozdanie.

1.

2.
3.

Potqcz urzgqdzenia wg schematu z punktu nr 4 (narysuj schemat potgczenia korzystajgc
Z https://www.draw.io).

Podtqcz sie do rutera za pomocq interfejsu bezprzewodowego.

Ustaw adres IP rutera 192.168.100+x.1 stosujgc maske 24-bitowgq, gdzie x jest Twoim numerem
w dzienniku.

Skonfiguruj urzqdzenie w trybie pracy Router z nastepujqcymi danymi:

- dynamiczna dzierZawa adresu na porcie WAN;

- pula serwera DHCP ma liczy¢ 50 adreséw, zaczynajqc od 192.168.100+x.100, czas
dzierzawy 4 godziny, adres DNS: 1.1.1.1;

- nazwa sieci bezprzewodowej - nazwisko cztonka grupy, hasto 123123123;

- kanat dostepu 11, a szyfrowanie WPAZ2-Personal typu AES;

- podiqcz sie do rutera dwoma klientami (moze byc¢ jeden telefon) i sprawdz na kliencie
(komputerze) czy pobiera wtasciwe ustawienia;

- sprawdZ na ruterze kto dzierZzawi okreslone adresy;

- zarezerwuj dla jednego z klientow (komputer) przedostatni adres z puli serwera DHCP,
sprawd? te ustawienia z poziomu klienta oraz rutera;

Sprawdz pingami potqczenie komputera z ruterem oraz z Internetem.

Zablokuj dostep do sieci dla wszystkich z wyjqgtkiem jednego klienta (komputer) i sprawdz
dziatanie reguty.

Zablokuj dostep do sieci tylko dla jednego klienta (komputer) i sprawdZ dziatanie reguty.
Wykonaj spis wszystkich elementéw i urzqdzen uzytych podczas éwiczenia i opisz parametry
techniczne rutera.



