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Cel ¢wiczenia:

- Charakterystyka przetgcznika.

- Definicja adresu MAC

- Protok6t TCP/IP i zasady transmisji.

- Polaczenie dwoch komputeréw za posrednictwem przetgcznika.
- Diagnostyka transmisji programem Wireshark

1. Charakterystyka przelacznika.

a) definicja przetqcznika:

Przetacznik sieciowy (ang. switch), jest to urzadzenie pracujace w drugiej warstwie modelu OSI,
czyli w warstwie lacza danych. Pelni on role posrednika w wymianie danych pomiedzy
urzadzeniami koncowymi (komputery, drukarki) w sieciach lokalnych. Krotko moéwigc jest to
tacznik pomiedzy urzadzeniami koncowymi.

b) zasada dziatania:

Zasada dziatania przetacznika jest do$¢ prosta. Jego zadaniem jest odbieranie danych od nadawcy
na jednym porcie i przekazywanie ich na port, do ktérego podiaczony jest odbiorca. Parametrem,
na podstawie ktérego przetacznik wie, na jaki port przekazac¢ dane, jest adres fizyczny karty
sieciowej urzadzenia koncowego, czyli adres MAC. Po podiaczeniu urzadzenia koncowego do
sieci, przetacznik uczy sie jego adresu MAC i zapisuje go w swojej pamieci, a zbiér takich adreséw
nazywamy tablicg adreséw MAC.

¢) rodzaje przetqcznikow:

e ze wzgledu na budowe:
- przetgczniki biurkowe - niewielkie urzadzenia przeznaczone do pracy w domu lub matej
firmie,
- przetgczniki jednolite - do montazu w szafach dystrybucyjnych typu rack,
- przetqczniki modularne - urzadzenia o sporych rozmiarach posiadajace miejsca na
moduty zawierajgce dowolna konfiguracje wentylatorow, gniazd i portow,

e ze wzgledu na sposob konfiguracji:
- przetqczniki zarzqgdzalne - réwniez mogg pracowac zaraz po podigczeniu do sieci
zasilajacej, oferuja one jednak mozliwo$¢ konfiguracji i to w catkiem sporym zakresie,
- przetqczniki niezarzqdzalne - nie wymagaja zadnej konfiguracji, dziataja od razu po
uruchomieniu,

* ze wzgledu na obszar pracy w warstwie modelu [SO/0SI
- przetqczniki warstwy drugiej — realizujgcy przetgczanie przy uzyciu adresu MAC,
- przetgczniki warstwy trzeciej - realizujacy przetaczanie nie tylko przy uzyciu MAC, ale
takze przez charakterystyczne elementy warstwy trzeciej (IP, ACL),
- przetgczniki wielowarstwowe - tzw. ,multilayery” lub przetgczniki rutujgce.

2. Definicja adresu MAC.

Adres MAC (ang. media access control address) - to adres fizyczny, nadawany przez producenta
kazdej karcie sieciowej podczas jej produkcji. Jest 48 bitowy, przedstawiony w postaci 12 cyfr
w kodzie szesnastkowym. Pierwsze 24 bity oznaczajg producenta karty sieciowej, za$ pozostate 24
bity sg unikatowym identyfikatorem danego egzemplarza.

3. Protokét TCP/IP i zasady transmisji.

a) protokét TCP:
TCP to ztozony, polaczeniowy protokdl, pracujacy w warstwie transportowej, ktérego
uzycie ma gwarantowaé niezawodne dostarczenie danych oraz kontrole przeptywu. Dzieli
pakiety na numerowane segmenty, oraz zapewnia strumieniowy interfejs (do odbiorcy moze
dotrze¢ inna sekwencja bitow - wieksza lub mniejsza). Dane s3 przesytane wytgcznie miedzy
dwoma weztami lub hostami i jest nazywane tzw. potréjnym nawigzaniem potaczenia (ang.
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triple hand-shake). Nadawca przesyta do odbiorcy informacje zawierajace parametry sesji,
rozmiar i numer przesytanego pakietu, odbiorca odpowiada potwierdzajac parametry
transmisji, po czym nadawca przesyta dane.

b) protokét IP:

Protokoét IP (IPv4) zapewnia tylko podstawowe funkcje, niezbedne do przesytania pakietow
od zrédta do celu. Jest bezpolaczeniowy, co oznacza, ze nie ustanawia potaczenia przed
wystaniem danych i nie wykorzystuje kontroli przeptywu ani Zadnych potwierdzen
dostarczania danych. Pracuje w warstwie sieciowej i jest niezalezny od nosnika, to znaczy,
ze dane pomiedzy hostami moga by¢ przesytane bez wzgledu na zastosowane medium
transmisyjne. Nalezy jednak pamieta¢ o maksymalnej wielkosSci pakietu czyli warto$ci MTU
(ang. Maximum Transmission Unit), jesli pakiet jest zbyt duzy, to podtaczony do sieci ruter
podzieli go na mniejsze czesci. Proces ten nazywamy fragmentacja.

c) stos protokotéw TCP/IP
W oparciu o zestaw tych protokotéw stworzono model tacznosci sieciowej TCP/IP, ktory
sktada sie z czterech warstw i stanowi tzw. funkcjonalny model sieci komputerowej. Te
warstwy to: dostepu do sieci, internetowa, transportowa i aplikacji. Reasumujac, protokét 1P
okresla droge dla pakietéw, a protokét TCP zapewnia niezawodny transport.

d) zasady transmisji w sieciach komputerowych:
W sieciach komputerowych hosty moga sie ze soba komunikowaé na trzy sposoby:
e Unicast - z wykorzystaniem transmisji pojedynczej - wykorzystywana jest w typowych
potaczeniach pomiedzy dwoma hostami, tzn. kiedy klient wysyta Zadanie do serwera.

e Multicast - z wykorzystaniem transmisji grupowej — pozwala zredukowa¢ zuzycie pasma
w sieci poniewaz nie wysyta sie pojedynczych pakietéw do wielu hostow, tylko wysyta sie
jeden pakiet, ktory trafi¢c moze do wielu odbiorcéw jednoczesnie. Multicast moze by¢
stosowany przez rutery do wymiany informacji zwigzanych z rutingiem, jak réwniez do
dystrybucji oprogramowania. Specjalna pula adreséw przeznaczona do tej transmisji to: od
224.0.0.0 do 239.255.255.255.

* Broadcast - poprzez rozgtaszanie - polega na wysytaniu pakietéw do wszystkich hostéw
w danej sieci, gtbwnie w sieci lokalnej. Wykorzystywany jest do tego specjalny adres,
zwany adresem rozgloszeniowym.

4. Polaczenie dwéch komputeréw za posrednictwem przelacznika.

Schemat potaczen:
_‘ ‘ ‘ Host 1

[ —————L}

—

Switch

5. Diagnostyka transmisji programem Wireshark.

Wireshark jest klasycznym programem, ktéry stuzy do analizy ruchu sieciowego (sniffer).
Umozliwia on przechwytywanie pakietow transmitowanych przez okreslone interfejsy sieciowe na
poziomie warstw 2-7 modelu ISO/OSI lub 2-4 modelu TCP/IP.
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6. Procedura polaczenia dwéch komputeréow za posrednictwem przetacznika.

potacz kablami prostymi karty sieciowe dwéch komputeréw z przetgcznikiem,
skonfiguruj odpowiednio interfejsy sieciowy aby umozliwi¢ potaczenie,
wykorzystaj polecenie ping do sprawdzenia logicznego potaczenia,

utwérz na kazdym hoscie po jednym folderze i udostepnij je,

przejdz do folderu znajdujacego sie na drugim komputerze.

7. Zadanie do wykonania na lekcji, z ktorego nalezy wykonac sprawozdanie.

1.

2.

Potqcz urzgqdzenia wg schematu z punktu nr 4 (narysuj schemat potgczenia korzystajqc
Z https://www.draw.io). Dotqcz ze sprawozdaniem plik *xml

Skonfiguruj interfejsy sieciowe na obydwu hostach wg adresacji 192.168.x.210 oraz
192.168.x.211 stosujgc maske 24-bitowq, gdzie x jest numerem Twojej grupy éwiczeniowej. Uzyj

odpowiedniego polecenia w wierszu poleceri pokazujqcego konfiguracje kart sieciowych na
obydwu komputerach (screeny do sprawozdania).

SprawdZ obustronnymi pingami potqczenie komputerdéw (screeny do sprawozdania).

Utwérz na kazdym komputerze po jednym folderze, udostepnij je, umies¢ w nich po jednym pliku
(najlepiej ten sam plik co w éwiczeniu nr 3), a nastepnie podlgcz sie do sqsiedniego hosta
(obustronne screeny z podtqczenia).

Uruchom program Wireshark i wykonaj opcje kopiowania plikéw. Zapisz operacje $ledzenia
operacji do pliku *.csv oraz *.pcapng, a nastepnie:

- przedstaw graficzny wykres operacji kopiowania (czas kopiowania, predkos¢ transmisji)

- odszukaj i potwierdZ screenem jakie dane byly kopiowane,

- podaj nadawce i odbiorce (IP i MAC) i pokaz screeny potwierdzajqce te informacje,

- podaj numery portéw na ktérych odbywata sie transmisja (potwierdz screenem).

Poréwnaj predkos¢ i czas transmisji z wynikami z ¢wiczenia nr 3.

Wykonaj spis wszystkich elementéw i urzqdzen uzytych podczas éwiczenia i opisz parametry
techniczne przetgcznika.



